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Classificagao de Incidentes

de recursos

Classe de Tipo de . = . .
. P . Descri¢cao do Tipo de Incidente
Incidente Incidente
¢ Envio de email ndo solicitado de mensagens
de email em massa com mesmo conteldo;
¢ Mensagens com links maliciosos visando roubo
SPAM de dados pessoaqis;
¢ Mensagens com anexos maliciosos ou links que
instalam software malicioso;
e Mensagens ndo autorizadas originadas de
, contas comprometidas internas.
Conteudo — n =
Abusivo Distribuicdo ou compartihamento ndo
Direitos de autor | autorizado de conteUdo protegido por direitos
autorais.
Exploragao
Sexual Infantil, . . . . .
racismo Distribuicdo ou partilha de conteudos ilegais,
e = s como material de exploracdo sexual infantil,
incitagcdo a . ]
A racismo, xenofobia, fumultos, entre outros.
violéncia ou
tumulto.
Uso indevido ou | Utilizacdo de recursos de uma instituicdo para
Fraude nao autorizado | fins diferentes daqueles para quais foram

afectos.

Seguranga da

Falsa ~ . e~
-~ Uso ndo autorizado do nome de uma instituicdo.
representagdo
-~ Interceptacdo de informacdo ou acesso ndo
Acesso nao . . .
. autorizado a um determinado conjunto de
autorizado

informacaoes.

vulnerabilidade

Infformagao Modificagao ou ~ - ~ = .
=2 Alteracdo ou elimina¢cdo ndo autorizada de um
Remog¢ao nao . . . ~
. determinado conjunto de informacdes
autorizada
Uso ndo autorizado de ferramentas para explorar
vulnerabilidades especificas do sistema.
Manipula¢cdo ndo autorizada ou leitura de
informacodes contfidas em um banco de dados
- Exploracdo de usando a técnica de injecdo de SQL.
Intrusao

Ataque realizado com o uso de técnicas de
cross-site scripting.

Inclusdo ndo autorizada de arquivos em um
sistema sob ataque com o uso de técnicas de
inclus@o de arquivos.




Acesso ndo autorizado a um sistema ou
componente, através de bypass do sistema de
controle de acesso.

Compromisso
de
Conta

Acesso ndo autorizado a um sistema ou
componente usando credenciais de acesso
roubadas.

Tentativa de
Intrusco

Tentativa de
Exploragdo de
vulnerabilidade

Uso malsucedido de uma ferramenta para
explorar uma vulnerabilidade especifica de um
determinado sistema.

Tentativa malsucedida de manipular ou ler
informacdes de um banco de dados usando a
técnica de injecdo de SQL.

Tentativas malsucedidas de executar ataques
usando técnicas de cross-site scripting.

Tentativa malsucedida de incluir arquivos em
determinado sistema usando técnicas de
inclus@o de arquivos.

Tentativa de acesso ndo autorizado a um
sistemna ou componente, através de bypass de
mecanismos de controle de acesso.

Tentativa de
login

Tentativa malsucedida de Login usando ataques
de forca bruta para obter acesso a determinado
sistema.

Tentativa malsucedida de aquisicdo de
credenciais de acesso, violando mecanismos de
criptografia de chaves.

Tentativa malsucedida de login usando ataque
de diciondrio.

Recolha de
Informagado de
Seguranga

Scanning

Varredura de sistema procurando por portas ou
servicos abertos;

Varredura de uma rede com a finalidade de
identificar os sistemas ativos na rede.

Transferéncia de zonas DNS;

Sniffing

Interceptacdo logica ou fisica de
comunicacdes.

Phishing

Envio de mensagens de e-mail em massa com
objectivo de coletar dados para fins de phishing.

Hospedagem de sites para fins de phishing.

Engenharia
Social

Colecta de informacdes pessoais usando meios
ndo técnicos, por exemplo, mentiras, truques,
subornos ou ameacas).




Disponibilidade

DoS/DDoS

Uso de ferramentas especialmente projetado
para explorar vulnerabilidades e afectar o
funcionamento normal de um servico especifico
(esgotar recursos de rede, capacidade de
processamento, sessdes, etfc.).

Envio em massa de solicitacdes (pacotes de
rede, e-mails, etc.) para um servico especifico,
visando afectar seu funcionamento normail.

Sabotagem

Atividades I6gicas e fisicas que visem causar
danos a informacdo ou impedir sua transmissdo
enfre sistemas.

Configuragao

Configuracdo incorrecta de software que
resulta em problemas de disponibilidade de

incorrecta servico, p. ex. um servidor DNS com a
DNSSEC KSK da zona raiz, desactualizada.
Sistema ou aplicacdo infectada com cédigo
~ malicioso, permitindo acesso remoto,
Infecgao . L .
monitoramento de actividades do sistema e
coleta de informacodes
Cddigo malicioso anexado a uma mensagem
Cédigo Distribuigao de e-mail ou contendo uma hiperligacdo para
malicioso URL ou IP mal-intencionado.
Command & Sistema usado como um ponto de comando e
Control (C&C) controlo.
Conexéo Sistema tentando obter acesso a uma porta
.. normalmente vinculada a um tipo especifico de
maliciosa o .
codigo malicioso.
Todos os incidentes que ndo se encaixam
. num dos tipos especificados devem ser
Sem tipo S -
Outro colocados nesta classe, ou o incidente ndo é

classificado.

Indeterminada

A classificacdo do incidente € desconhecida
/indeterminada.
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