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RFC 2350 — CSIRT.GOV

1. Informacéo acerca deste documento

Este documento descreve o servico de resposta a incidentes de ciberseguranca do Governo
(CSIRT.GOV) de acordo com o0 RFC 2350.

1.1. Data da ultima atualizacdo
Versdo 1 publicada em XX/02/2021.

Terca-feira. 21 de julho, 12.38:55 (GMT +2)

1.2. Listas de distribuicao para notificacoes

N&o existe um canal de distribuicdo para notificar alteracdes a este documento.

1.3. Acesso a este documento

A versdo actualizada deste documento, em portugués, pode ser encontrada em

https://www.csirt.gov.mz/....../rfc-2350-csirt.gov-pt

A versdo actualizada deste documento, em inglés, pode ser encontrada em

https://www.csirt.gov.mz/....../rfc-2350- csirt.gov-en

1.4. Autenticidade deste documento

Este documento esta assinado com a chave PGP do CSIRT.GOV.

2. Informacao de contacto

2.1. Nome da equipa
Equipa de Resposta a Incidente de Seguranca do Governo

Nome curto: CSIRT.GOV

CSIRT do Governo de Mogambique (CSIRT.GOV)

2.2. Endereco postal

INAGE - Instituto Nacional de Governo Electronico
Direccdo de Seguranca Cibernética

Av. Guerra Popular, N° 20, 2° Andar — Salas 201-205
Maputo Cidade


https://www.csirt.gov.mz/....../rfc-2350-csirt.gov-pt
https://www.csirt.gov.mz/....../rfc-2350-%20csirt.gov-en
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Mocambique

2.3. Zona horaria
Mocambique/Central Africa Time (GMT+2)

2.4. Telefone
+258 21 302241, 309398, 310375 (Horéario normal de funcionamento 07:30 — 15:30)

+258 82 3053450 (Horéario normal de funcionamento 07:30 — 15:30)

2.5. Fax
+258 21 428565

2.6. Endereco de correio electrdnico

Correio electronico para notificacdo de incidentes de ciberseguranga:

incidente@csirt.gov.mz

Correio electronico para outros assuntos relacionados com os servicos CSIRT.GOV:

csirt@csirt.gov.mz

2.7. Outras telecomunicacoes

N&o existentes.

2.8. Chaves publicas e informacéao de cifra

PGP Key ID:
PGP Fingerprint:

A chave pode ser encontrada em: https://www.csirt.inage.gov.mz/.../pgp-csirtgov/

2.9. Membros da equipa

Coordenacao:

Membros:

2.10. Outra informacéo

Mais informacéao sobre 0 CSIRT.GOV pode ser encontrada em https://www.csirt.gov.mz/.

2.11. Meio de contacto para utilizadores

O CSIRT.GOQV dispde dos meios de contacto elencados nas sec¢des 2.2 € 2.4 a 2.6.


mailto:incidente@csirt.gov.mz
mailto:csirt@csirt.gov.mz
https://www.csirt.gov.mz/
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3. Guido
3.1. Missao

O CSIRT do Governo de Mogambique tem como missdo prestar apoio e prote¢do a infraestruturas de

Tl do Governo de Mocambique e promover a conscientizagdo sobre seguranca da informacao.

3.2. Comunidade servida

O CSIRT.GOV coordena a resposta a incidentes de ciberseguranca envolvendo entidades do Estado.

Geralmente nenhum suporte directo serd dado aos usuérios finais; eles devem entrar em contacto com
0 seu administrador do sistema, administrador de rede ou chefe de departamento para obter

assisténcia. O CSIRT.GOV apoiara o ultimo.

Material de sensibilizacéo e proactivo e educacional sdo fornecidos ao publico em geral.

3.3. Filiagcdo
O CSIRT.GOV ¢é um servigo integrante da Direccdo de Seguranca Cibernética do INAGE.

3.4. Autoridade

O CSIRT.GOV é um servico do INAGE, cuja competéncia de autoridade governamental para a

ciberseguranca se encontra definida no Decreto de criacdo do INAGE n.°61/2017 de 6 de Novembro.

Nos termos da mesma Lei, o CSIRT.GOV ¢ a Equipa de Resposta a Incidentes de Seguranca
Informética (CSIRT) do Governo.

4. Politicas

4.1. Tipos de incidente e nivel de suporte
O CSIRT.GOV responde a todos os tipos de incidente de seguranga de computadores dentro da rede
electronica do Governo (GOVNET) e possui a sua propria taxonomia de classificacdo de incidentes,

disponivel em https://www.csirt.gov.mz/.../taxonomia.pdf

O CSIRT.GOV esta comprometido em manter a sua comunidade servida, informada sobre possiveis
vulnerabilidades e, sempre que possivel, informaré essa comunidade sobre essas vulnerabilidades antes

gue elas sejam activamente exploradas.

O nivel de suporte dado pelo CSIRT.GOV varia consoante o tipo, gravidade e ambito dos incidentes

em curso e 0s recursos disponiveis para o seu tratamento.


https://www.csirt.gov.mz/.../taxonomia.pdf
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4.2. Tipos de incidente e nivel de suporte

A politica de privacidade e proteccéo de dados do CSIRT.GOV prevé que informagéo sensivel pode ser
passada a terceiros, Unica e exclusivamente em caso de necessidade e com a autorizacéo prévia expressa

do individuo ou entidade a quem essa informacéo diga respeito.

4.3. Comunicacgao e autenticacao
Para uma comunicacdo normal que ndo contém/envolve informacbes confidenciais, 0 CSIRT.GOV
pode usar métodos convencionais, como email ndo criptografado. Para comunicacdo segura, seréa

utilizado o email ou telefone criptografado por PGP

Dos meios de comunicagédo disponibilizados pelo CSIRT.GOV, o telefone e o correio electronico néo
cifrado sdo considerados suficientes para a transmissao de informacao nao sensivel. Para a transmissao

de informacdo sensivel é obrigatorio o uso de cifra PGP.

O CSIRT.GOV adopta o standard TLP (Traffic Light Protocol) para a disseminacdo e partilha de

informacao.

5. Servigos

O CSIRT do Governo presta a sua comunidade servida 3 tipos de servigos: reactivos, proactivos e de

gestdo de qualidade de seguranca.

5.1. Reactivos

Servigos reactivos sdo servigos que Visdo reagir perante uma situagdo de um incidente. Estes servigos

subdividem-se em:

e (Gestdo de Incidentes;
e Gestdo de Vulnerabilidades, e

e Alertas e Avisos.

5.2. Proactivos

Servicos proactivos sdo servigos que visao detectar e prevenir os ataques de seguranca. Estes servigos
subdividem-se em:

e Auditorias de seguranga e testes de penetragéo;
o Desenvolvimento de ferramentas de seguranga;
e Partilha de informacéo de ameacas, e

e Campanhas informativas.
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5.3. Gestao de qualidade de seguranga

Servicos de gestdo de qualidade de seguranca sdo servicos prestados a comunidade servida mediante os

seus pedidos para melhoria da seguranca das suas organizacdes. Estes servicos subdividem-se em:

e Capacitacdo CSIRTSs;

e Andlise de riscos;

e Continuidade de negdcios e recuperacao de informacao;
e Consultoria de Seguranca, e

e Treinamento e conscientizag&o.

6. Notificagdo de incidentes

Para notificacdo de incidentes de seguranca, use 0 incidente@csirt.gov.mz.

7. Salvaguarda de responsabilidade
Embora todas as precaugdes sejam tomadas na preparacdo da informacdo divulgada quer no portal
Internet, quer atraves das listas de distribui¢do, o CSIRT.GOV néao assume qualquer responsabilidade

por erros ou omissdes, ou por danos resultantes do uso dessa informacao.

A notificacdo de incidentes ao CNCS n&o se substitui a comunicagdo a autoridade judiciéria, quando
esses incidentes configurem também um ilicito criminal cujo procedimento penal dependa de queixa ou

de acusacdo particular.


mailto:incidente@csirt.gov.mz

