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PREAMBULO
Os Estados-membros da Uniao Africana;
Guiados pelo Acto Constitutivo da Unido Africana, adoptado em 2000;

Considerando que a presente Convengao, relativa a criagao de um Quadro
Juridico sobre a Ciberseguranca e Protec¢do de Dados Pessoais, incorpora 0s
compromissos existentes dos Estados-Membros da Unido Africana no plano sub-
regional, regional e internacional, com vista a construgcao da Sociedade de

Informagao;

Recordando que ela visa definir os objectivos e as orientagoes gerais da
Sociedade de Informacao em Africa e reforcar as legislagbes existentes dos
Estados-membros e da Comunidade Econémicas Regionais (CER) em matéria das
Tecnologias de Informacao e Comunicagao (TIC);

Reafirmando o compromisso dos Estados-Membros com as liberdades
fundamentais e os direitos humanos € dos povos, consagrados nas declaragdes,
convengdes, assim como em outros instrumentos aprovados no quadro da Uniao
Africana e das Nagdes Unidas;

Considerando que a criagédo de um quadro normativo sobre a ciberseguranca €
protecgao de dados pessoais leva em consideracdo as exigéncias do respeito dos
direitos dos cidadaos, garantidos pelos textos fundamentais do direito interno e
protegidos pelas Convengoes e Tratados Internacionais sobre os Direitos Humanos,
em particular a Carta Africana dos Direitos do Homem e dos Povos;

Conscientes da necessidade de mobilizar todos os actores publicos e privados
(Estados, as comunidades locais, empresas dos sectores plblico e privado,
organizagdes da sociedade civil, 6rgdos de informagao, instituicoes de formacao e
de investigacao) a favor da promogéao da seguranca cibernética;

Reiterando os principios da Iniciativa da Sociedade de Informacgéo Africana (ISIA) e
do Plano de Acgao Regional Africano para a Economia do Conhecimento
(PARAEC);

Conscientes de que destina-se a regular uma particularidade que envolve uma
area tecnologica, e com vista a responder as grandes expectativas de varios
actores com diferentes interesses, a presente Convencdo fixa as normas de
seguranga essenciais para a criacao de um espago digital credivel para as
transacgdes electronicas, protecgao de dados pessoais e luta contra 0 cibercrime;
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Tendo em mente que os principais desafios para o desenvolvimento do comércio
electronico em Africa estdo ligados a problemas de seguranga, especialmente:

a) As lacunas que afectam a regulamentagao no que concerne ao
reconhecimento juridico da comunicagdo de dados e da assinatura
electrénica;

b) A auséncia de normas juridicas especificas que protejam os
consumidores, os direitos de propriedade intelectual, e dados de
caracter pessoal e sistemas de informacao,

c) Auséncia de normas legislagoes relativas a teleservigos e teletrabalho;

d) A aplicagdo de técnicas electronicas para os actos comerciais e
administrativos;

e) Os elementos de prova introduzidos pelas tecnologias digitais (carimbo
da hora e data, certificagdo).

f)  As regras aplicaveis aos aparelhos e servigos de criptologia;
g) Fiscalizagao da publicidade em linha;

h) A auséncia de legislagoes fiscal e aduaneira apropriadas para o
comeércio electrénico.

Convencidos de que as constatagdes atras referidas justificam o apelo para a
criagao de um quadro normativo apropriado consistente com o ambiente juridico,
cultural, economico e social africano, e que o objectivo da presente Convengao é,
portanto, de proporcionar a seguranga e o quadro juridico necessarios para o
surgimento da economia do conhecimento em Africa;

Sublinhando que, a outro nivel, a protecgdo de dados de caracter pessoal e vida
privada constitui um grande desafio para a Sociedade de Informagao, tanto para 0s
governos como para as outras partes intervenientes, que a referida proteccao exige
um equilibrio entre o uso das tecnologias de informagdo e comunicacao e a
proteccao da vida privada dos cidaddos na sua vida quotidiana ou profissional, ao
mesmo tempo que se garante a livre circulagao de informagao;

Preocupados pela necessidade urgente de criar mecanismos para fazer face aos
perigos e os riscos decorrentes da utilizagdo de dados electronicos e de registos
individuais, com vista a respeitar a privacidade e as liberdades, enquanto se
intensifica a promogédo e o desenvolvimento das Tecnologias de Informagéo e
Comunicagéo (TIC) nos Estados-membros da Uniao Africana;

Considerando que o objectivo da presente Convengdo € o de responder a
necessidade de uma legislagdo harmonizada no dominio da seguranga cibernética
nos Estados-membros da Unido Africana e criar, em cada Estado Parte, um
mecanismo que permita lutar contra violagdes da privacidade através da recolha,
tratamento, transmissao, armazenamento e uso de dados pessoais; que ao propor




o tipo da base institucional, a Convengao garante que qualquer forma
processamento que for utilizada respeite as liberdades fundamentais e os direitos
das pessoas, ao mesmo tempo que se toma em consideragao as prerrogativas dos
Estados-Membros, os direitos das comunidades locais e os interesses das
empresas, e ter em conta as melhores praticas reconhecidas a nivel internacional,

Considerando que do sistema de valores da sociedade de informagéo a protecgao
no ambito do direito penal imp&e-se como uma necessidade ditada por motivos de
seguranga, que ela se manifesta essencialmente pela necessidade de uma
legislagdo penal apropriada para a luta contra o cibercrime, em geral e, em
particular, o branqueamento de capital;

Conscientes de que, perante a situagdo actual da criminalidade informatica, que
constitui uma verdadeira ameaga para a seguranca das redes informaticas e o
desenvolvimento da sociedade de informacéo em Africa, & necessario definir as
grandes orientagdes da estratégia de repressao da criminalidade informatica nos
Estados-Membros da Unido Africana, tomando em conta 0S Seus COMpPromissos
actuais aos niveis sub-regional, regional e internacional;

Considerando que a presente Convengao visa, em matéria do direito penal
substantivo, modernizar 0s instrumentos de repressdo do cibercrime, através da
elaboragao de uma politica de adopgao de novas ofensas especificas para as TIC,
e harmonizando alguns sistemas de ofensas, sancoes e responsabilidade penal em
vigor nos Estados-membros com 0 ambiente das tecnologias de informagao e
comunicacgao;

Considerando ainda que, em matéria do direito processual penal, a Convengao
define o quadro de adaptagao de procedimentos normativos relativamente as

tecnologias de informagao e comunicagao e indica com precisao as condigcoes da
criacéo de procedimentos especificos para a criminalidade informatica;

Evocando a Decisao Assembly/AU/Decl.1(XIV), da 14° Sessdo Ordinaria da
Cimeira dos Chefes de Estado e de Governo da Unido Africana sobre as
Tecnologias de Informagéao e Comunicagdo em Africa: Desafios e Perspectivas para
o Desenvolvimento, realizada em Adis Abeba, Etiopia, de 31 de Janeiro a 2 de
Fevereiro de 2010;

Tendo em conta a Declaragao de Oliver Tambo, adoptada pela Conferéncia
Extraordinaria dos Ministros responsaveis pelas Tecnologias de Informagao e
Comunicacao, realizada em Joanesburgo, a 05 de Novembro de 2009.

Evocando as disposigoes da Declaracao de Abidjan, adoptada a 22 de Fevereiro
de 2012, bem como a Declaragéao de Adis Abeba, adoptada a 22 de Junho de 2012,
sobre a Harmonizagao da Legislagéo referente a Cibernética em Africa.




ACORDARAM NO SEGUINTE:

Artigo 1°
Definigoes

Para os efeitos da presente Convengao
UA significa a Uni&o Africana;

Pornografia infantil: qualquer representagdo visual de um comportamento
sexualmente explicito, incluindo qualquer fotografia, filme, video, imagem, quer
fabricada ou produzida por via electrénica, mecanica ou por outros meios, onde:

a) a producao dessa representagao visual envolve um menor;

b) essa representacao visual & uma imagem digital, uma imagem exibida
por um computador ou uma imagem criada por um computador, onde
um menor esta envolvido num comportamento sexualmente explicito ou
quando as imagens dos Seus 6rgaos sexuais sao produzidas ou
utilizadas para fins principalmente sexuais e exploradas com ou sem O
conhecimento da crianga;

c) essa representagao visual tenha sido criada, adaptada ou alterada para
parecer que um menor esta envolvido num comportamento sexualmente
explicito;

Codigo de conduta: conjunto de regras elaboradas pelo funcionario responsavel
pelo processamento de dados, a fim de estabelecer o uso correcto dos recursos
informaticos, das redes e comunicagoes electrénicas da estrutura competente e
homologada pela Autoridade de Protecgao;

Comissdo: a Comissao da Uniao Africana;

Comunicacdo com o publico por via electrénica: qualquer disponibilizagao ao
publico ou segmentos do publico, através de um processo electronico ou de
comunicagdo magnética, de signos, sinais, material escrito, imagem, mensagens
audio ou de qualquer natureza, atraves do processo de comunicacao electronica e
magnética;

Sistema informatico: qualquer dispositivo electronico, magnético, optico,
electroquimico ou qualgquer outro dispositivo de processamento de dados em alta
velocidade, ou grupo de aparelhos interconectado ou relacionados, que executa
fungdes logicas, aritméticas ou de armazenamento de dados, e inclui qualquer
dispositivo de armazenamento de dados ou de comunicagao directamente
relacionado ao ou funcionando em paralelo com tal dispositivo ou outro(s)
dispositivo(s);




Dados informatizados: qualquer representagao de factos, informagdes ou de
conceitos apropriados para serem processados num computador;

Consentimento dos sujeitos titular dos dados: qualquer manifestagdo de
vontade expressa, inequivoca, livre, especifica e informada atraves da qual a
pessoa interessada ou o seu representante legal, judicial ou convencional aceita
que os seus dados pessoais sejam processados manual ou electronicamente;

A (ou a presente) Convencgao: a Convengao da Unido Africana sobre a Seguranca
Cibernética e Proteccao de Dados Pessoais;

Infra-estruturas  Criticas das  TIC/Cibernéticas: Infra-estruturas  das
TIC/cibernética que sdo essenciais aos servicos vitais da seguranga publica,
estabilidade econémica, seguranga nacional, estabilidade internacional bem como
para a manutengao e a restauragao do ciberespaco;

Actividade de Criptologia: qualquer actividade que tem como objectivo a
producdo, utilizagdo, importacao, exportagdo ou a comercializagao dos
equipamentos de criptologia;

Criptologia: a ciéncia de protecgdo e seguranga da informagdo, visando
particularmente garantir a confidencialidade, autenticidade, integridade e nao
repudio;

Ferramenta de Criptologia: o leque de ferramentas cientificas e técnicas
(equipamento ou software) que permitem a cifragem e/ou decifragem;

Servicos de Criptologia: qualquer operagao que visa a utilizagdo, por conta
propria ou de outrem, dos meios de criptologia;

Provedor de servicos de criptologia: qualquer pessoa singular ou colectiva que
presta servigos de criptologia;

Danos: qualquer prejuizo a integridade ou a disponibilidade de dados, de um
programa, sistema ou uma informacgao;

Responsavel pelos dados: qualquer pessoa singular ou colectiva, publica ou
privada, qualquer outra organizagao ou associagdo que sozinha ou em conjunto
com outras pessoas decida recolher e processar dados pessoais e determinar a sua
finalidade;

Sujeito titular dos dados: qualquer pessoa singular que estd sujeita ao
processamento de dados pessoais;

Marketing directo: o despacho de qualquer mensagem que visa promover, directa
ou indirectamente, os bens e servicos ou a imagem de uma pessoa que vende
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esses bens ou presta tais servigos; tambem se refere a qualquer tipo de solicitagao
realizada por meio de envio de mensagem, independentemente da base ou
natureza da mensagem, especialmente mensagens de natureza comercial, politica
ou de caridade, destinada a promover, directa ou indirectamente, bens e servigos
ou a imagem de uma pessoa que vende 0s bens ou presta os servigos;

Dupla criminalidade: crime punido simultaneamente no pais onde o suspeito esta
detido e o pais que solicita que o suspeito seja entregue ou transferido;

Comunicagio electronica: qualquer transmiss&o ao publico ou a uma categoria de
publico, através de um meio de comunicagao electronico ou magnético de signos,
sinais, escritos, imagens, sons ou de mensagens de qualguer natureza;

Comeércio Electrénico (e- comércio) o acto de oferta, compra ou fornecimento de
bens e servicos através de sistemas de computadores e redes de telecomunicagoes
tais como a Internet ou qualquer outra rede através de meios electronicos,
dispositivos opticos ou similares para troca de informagdes a distancia;

Correio electrénico: qualquer mensagem, sob a forma de texto, voz, som ou de
imagem enviada por uma rede publica de comunicagao, armazenada num servidor
de rede ou no terminal de um meio pertencente ao destinatario, até que este ultimo
a recupere;

Assinatura electrénica: dados em forma electronica, que estdo associados ou
ligados logicamente a outros dados electronicos, servindo para procedimentos de
identificagao;

Dispositivo de verificagao da assinatura electrénica: conjunto de elementos
materiais ou de software que permitem a verificagdo de uma assinatura electronica;

Dispositivo de criacdo da assinatura electronica: conjunto de elementos
materiais ou de software que permitem a criagao de uma assinatura electrénica;

Encriptagdo: todas as técnicas que consistem de um processamento de dados
digitais num formato ininteligivel usando instrumentos de criptologia;

Exceder o acesso autorizado: ter acesso a um computador com autorizacao €
usar esse acesso para obter ou alterar informacdo no computador que 0 usuario
nao tem direito de o fazer;

Dados no dominio da saude: qualquer informagao sobre o estado fisico e mental
de uma pessoa titular dos dados, incluindo as informagdes genéticas acima
mencionadas;




Comunicagao electronica indirecta: qualquer mensagem de texto, voz, som ou
de imagem enviada através de uma rede de comunicagdo electronica e
armazenada num terminal de comunicagéo até a sua recepgao pelo destinatario;

Informacao: qualquer elemento de conhecimento susceptivel de ser representado
através de convencdes, a fim de ser utilizado, conservado, processado ou
transmitido. A informagao pode ser exprimida sob a forma escrita, visual, sonora,
digital ou de outra natureza,

Interconexio de dados pessoais: qualquer mecanismo de conexdo que consiste
em estabelecer a ligacdo entre os dados processados para uma determinada
finalidade com outros dados processados para finalidades idénticas ou nao, ou
ainda ligadas por um ou varios funcionarios processadores,

Meio de pagamento electronico: meio que permite ao seu titular efectuar
operagdes electronicas de pagamento em linha;

Estado-membro ou Estados-membros: O(os) Estado(s)-membro(s) da Unido
Africana;

Crianca ou Menor: qualquer pessoa singular com menos de 18 anos de idade, ao
abrigo da Carta Africana sobre os Direitos e o Bem-estar da Crianga e da
Convencao das Nagdes Unidas sobre os Direitos da Crianga, respectivamente;

Dados pessoais: qualquer informagao relativa a uma pessoa singular identificada
ou identificavel, através da qual esta pessoa pode ser identificada, directa ou
indirectamente, em particular através de referéncia a um numero de identificagao ou
a um ou varios factores especificos a sua identidade fisica, fisiolégica, mental,
econémica, cultural ou social;

Ficheiro de dados pessoais: todo o pacote estruturado de dados acessiveis, de
acordo com critérios determinados, independentemente de tais dados estarem ou
ndo centralizados, descentralizados ou distribuidos de uma forma funcional ou
geografica;

Processamento de Dados Pessoal: qualquer operagao ou conjunto de operagoes
efectuadas sobre os dados pessoais, que através de meios automaticos ou nao,
tais como tais como recolha, registo, organizacao, armazenamento, adaptacao,
alteracdo, recuperagao, suporte, copia, consulta, utilizagao, divulgacéo, ou qualquer
outra forma de distribuicao, ou doutro modo, fazendo disponibilizagao, alinhamento
ou combinagdo e bloqueio, encriptagao, supressdo ou destruicdo de dados
pessoais;

Racismo e xenofobia nas tecnologias de informagio e comunicagao: qualquer
material escrito, imagem ou outra representagéo de ideias ou teorias que defendem
ou encorajam o 6dio, a discriminagao ou a violéncia contra uma pessoa ou um




grupo de pessoas por razoes fundadas na sua raca, cor da pele, descendéncia,
origem nacional ou étnica ou religiao;

Destinatario dos dados pessoais processados: qualquer pessoa autorizada para
receber a transmissdo desses dados, para além do sujeito titular dos dados, o
individuo responsavel pelos dados, a pessoa subcontratada ou as pessoas que,
devido as suas funcdes, tém a responsabilidade de processar os dados;

Convengodes secretas: codigos nao publicados, necessarios para executar um
meio ou servicos de criptologia para as operacoes de cifragem ou decifragem:;

Dados sensiveis: todos os dados pessoais relativos as opinides ou actividades
religiosas, filoséficas, politicas, sindicais, bem como relacionadas a vida sexual ou
raca, salde, medidas sociais, Processos judiciais, sangdes penais ou
administrativas,

Estado Parte (ou Estados Partes): Estado-membro ou Estados-membros que
tenha(m) ratificado ou aderido a presente Convengao,

Subcontratado: qualquer pessoa, singular ou colectiva, publica ou privada,
qualquer outra organizagdo ou associacdo que processa dados em nome do
responsavel pelos dados;

Terceiro: qualquer pessoa, singular ou colectiva, publica ou privada, outro
organismo ou associagao, que ndo seja o sujeito titular dos dados, Responsavel
pelos dados, processador de dados, da pessoa subcontratada e de outras pessoas
que, sob a autoridade directa do individuo responséavel pelo tratamento ou do
subcontratado, esta autorizada a fazer o processamento de dados;

CAPITULOI |
TRANSACGOES ELECTRONICAS

Seccio I: Comércio Electrénico

A Artigo 2:
Ambito de aplicacao do comércio electronico

1. Os Estados-membros devem garantir que as actividades do comércio
electronico sejam exercidas livremente em todos os Estados Partes que
tenham ratificado ou aderido a presente Convengao, excepto nos seguintes
dominios:

a) Jogos de azar, sob a forma de apostas e lotarias, legalmente
autorizados;
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b) Actividades de representacao e de assisténcia juridica;

c) Actividades exercidas pelos notarios ou pelas autoridades equivalentes,
em cumprimento da legislagdo em vigor.

Sem prejuizo de outras obrigagoes de informagao previstas nos documentos
legislativos e regulamentares em vigor nos Estados-membros da Uniao
Africana, os Estados Partes garantem que qualquer individuo que exerce 0
comércio electronico deva assegurar que 0sS destinatarios da prestagao
desses servigos tenham acesso facil, directo e permanente, usando normas
genéricas para as seguintes informagoes:

a) Quando houver um envolvimento de uma pessoa fisica, o provedor de
servicos deve indicar o nome € O apelido e, quando for uma pessoa
colectiva, deve indicar nome da empresa, 0 s€u capital, o seu nimero
de registo na conservatéria comercial ou de associagdes;

b) O enderego completo do seu estabelecimento, o seu enderego
electronico assim como o seu numero de telefone;

c) Se a pessoa estiver sujeita as formalidades de registo comercial ou ao
cadastro nacional de empresas e associagoes empresariais, deve
indicar o seu numero de registo, o seu capital social e 0 enderego da
sua sede social;

d) Se a pessoa estiver sujeita ao pagamento de taxas, deve indicar o
numero de identificagéo tributaria;

e) Se a sua actividade estiver sujeita ao regime de licenciamento, deve
indicar o nome e o enderego da entidade emissora dessa licenga bem
como a respectiva referéncia;

f)  Se for membro de uma associagao profissional autorizada, deve indicar
as normas profissionais aplicaveis, o seu titulo profissional, o Estado-
membro da Unido Africana onde obteve o titulo profissional assim como
o nome da ordem ou do organismo profissional junto do qual esta
inscrito.

Qualquer pessoa, singular ou colectiva, que exerce uma actividade de
comeércio electrénico deve, mesmo sem contrato, desde que mencione um
preco, indicar esse preco de uma forma clara e ndo ambigua e,
principalmente, se o preco incluir taxas, despesas de transporte e outros
encargos.

TR




I

10

Artigo 3°
Responsabilidade contratual do fornecedor
de bens e servigos por meios electrénicos

A actividade do comércio electrénico esta sujeita a legislagao do Estado Parte em
cujo territério reside a pessoa que a exerce, sujeita a intengado expressa comum
entre essa pessoa e o destinatario dos bens ou servigos.

Artigo 4°
Publicidade por via electrénica

1. Sem prejuizo do Artigo 3°, independentemente da sua forma, acessivel aos
servicos de comunicagdo em linha, qualquer publicidade deve ser claramente
identificada como tal. Deve identificar claramente a pessoa singular ou
colectiva em nome de quem é realizada.

2. As condicoes que determinam a possibilidade de ofertas promocionais assim
como de participar em concursos ou jogos promocionais, onde tais ofertas,
concursos ou jogos sao publicitados por via electronica, devem indicar
claramente a sua localizacdo e serem facilmente acessiveis.

3. Os Estados Partes membros da Unido Africana devem proibir o marketing
directo através de qualquer forma de comunicagao indirecta utilizando, sob
qualquer forma, os detalhes pessoais de uma pessoa que nao tenha
exprimido o seu consentimento prévio de receber publicidade directa por
esse meio.

4. N&o obstante as disposicdes do Artigo 4° (2), o marketing directo, por correio
electronico, é autorizado quando:

a) Os detalhes do enderego do destinatario forem obtidos directamente
junto dele;

b) O destinatario tiver dado o seu consentimento ao remetente para ser
contactado pelos seus parceiros de marketing;

c) O marketing directo referir-se a produtos ou servigos analogos
fornecidos pelo mesmo individuo ou empresa.

5. Os Estados Partes proibem a transmissdo de mensagens, para fins
publicitarios directos, através de qualquer forma de comunicagao electronica
indirecta, sem indicar os detalhes pessoais validos através dos quais o
destinatario possa enviar um pedido de interrupgcao dessas comunicacoes
sem custos adicionais, excepto os que decorrem da transmissdo desse
pedido.
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Os Estados Partes comprometem-se a proibir a dissimulagéo da identidade
da pessoa por conta de quem a publicidade acessivel para um servico de
comunicagao em linha é feita.

Seccao ll: Obrigagdes Contratuais em Forma Electrénica

Artigo 5°
Contratos electronicos

As informacées que sao solicitadas para a celebragdo de um contrato ou
informagoes disponiveis durante a execugdo do contrato podem ser
transmitidas por via electronica se os seus destinatarios aceitarem o uso
desse meio. Presume-se que a utilizagdo das comunicagdes electronicas
deve ser aceite, excepto quando o beneficiario tiver previamente exprimido a
sua preferéncia para um outro meio de comunicagao.

O prestador de servicos ou fornecedor de bens, a titulo profissional, por via
electronica, deve pdér criar condigbes contratuais aplicaveis, directa ou
indirectamente, por forma a facilitar a sua conservagao e a sua reprodugao,
em conformidade com as legislagées nacionais.

Para que o contrato seja valido, o destinatario da oferta deve ter a
possibilidade de verificar os detalhes da sua encomenda, principalmente o
preco, antes de confirma-la, exprimindo a sua aceitagao.

A pessoa que oferece os seus bens e servicos deve acusar sem demora
injustificada a recepgdo, por via electronica, da encomenda que lhe for
enviada.

A encomenda, a confirmacdo da aceitagdo da oferta e a acusagdo da
recepgao sdo consideradas como recebidas quando as partes a quem sao
enviadas poderem ter acesso.

Podem ser dispensadas as disposicdes dos Artigos 5° (3) e 5° (4) da
presente Convencgao para acordos celebrados entre empresas e profissionais
(B2B).

a) Qualquer pessoa, singular ou colectiva, que exerce a actividade definida
na primeira alinea do Artigo 2° (1) da presente Convengao &
responsavel, ipso facto, perante o seu parceiro contratual pelo
cumprimento das obrigagdes decorrentes do contrato,
independentemente de tais obrigagdes serem cumpridas por si proprio
ou por outros provedores de servicos, sem prejuizo do seu direito de
queixa contra esses provedores de servico.
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b) Todavia, a pessoa singular ou juridica pode estar isenta de toda ou
parte da responsabilidade, apresentado a prova de que a falta de
cumprimento ou a ma execugdo do contrato deveu-se, quer da outra
parte contratante, quer por motivos de for¢a maior.

Artigo 6°
Escrita em forma electronica

Sem prejuizo das disposigoes legais internas em vigor no Estado Parte,
ninguém pode ser obrigado a praticar um acto juridico por via electrdnica.

a) Quando um documento escrito for exigido para a validade de um acto
juridico, cada Estado Parte deve estabelecer as condigdes legais com
vista a equivaléncia funcional entre as comunicagdes electronicas e
as versdes em papel, quando a regulamentagéo interna em vigor exigir
um documento escrito para a validade de um acto juridico.

b) Quando o documento escrito em forma de papel estiver sujeito a
condigbes particulares, como leitura ou apresentagado, o documento
escrito sob a forma electrénica estara sujeito as mesmas condigoes.

c) A exigéncia de entrega de varias copias considera-se satisfeita quando
o mesmo documento escrito poder ser reproduzido sob uma forma
material pelo destinatario.

As disposigoes do Artigo 6° (2) da presente Convengao nao se aplicam para
0s seguintes casos:

a) Os actos privados assinados relativos ao direito da familia e das
sucessdes; e

b) Os actos privados relativos a garantias pessoais ou reais, quer seja ao
abrigo do direito civil ou comercial, em conformidade com as legislagdes
nacionais, salvo quando forem celebrados por uma pessoa para fins da
sua profissao.

A entrega de um documento escrito sob a forma electronica torna-se efectiva
quando o destinatario, depois de tomar conhecimento, acusar a recepgao.

No que diz respeito as suas fungées fiscais, as facturas devem ser
apresentadas por escrito a fim de assegurar a sua legibilidade, integridade e
a manutencio do seu conteldo. Deve ser igualmente garantida a
autenticidade da sua origem.

Entre os métodos que podem ser implementados para cumprir os objectivos
fiscais da factura e assegurar que as suas fungdes sejam satisfeitas, figura o
estabelecimento de controlo da gestdo que criara uma pista de auditoria
fiavel entre uma factura e a entrega dos bens ou servigos.

44
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Para além do tipo de controlo descrito no §1, os métodos que se seguem
constituem exemplos de tecnologias que permitem assegurar a autenticidade
da origem do conteudo de uma factura electronica:

a) uma assinatura electronica qualificada, tal como esta definido no Artigo
i

b) uma troca de dados informatizados (TDI), por exemplo a transferéncia
electronica, de um computador para o outro, de dados comerciais e
administrativos, sob a forma de uma mensagem de TDI estruturada em
conformidade com a norma acordada, desde que o acordo relativo a
esta troca prevé a utilizagdo de procedimentos que garantam a
autenticidade da origem e a integridade dos dados.

Um documento escrito em forma electrénica € admitida como prova da
mesma forma que o escrito e tem valor idéntico juridico, desde que 0 0 seu
remetente possa ser devidamente identificado, e que foi feito e conservado
por forma a garantir a sua integridade.

Seccao lll: Seguranca das Transacgoes Electronicas

Artigo 7°
Garantia de Seguranca das Transacgdes Electronicas

a) O fornecedor de bens deve permitir aos seus clientes efectuar os seus
pagamentos utilizando um meio electronico aprovado pelo Estado, de
acordo com os regulamentos em vigor em cada Estado Parte.

b) O fornecedor de bens ou o provedor de servigos por meios electronicos
que reclamar cumprimento de uma obrigacao deve provar a sua
existéncia e, ou de outro modo, provar que a obrigagao era inexistente
ou foi cumprida.

Quando os dispositivos legais dos Estados Partes nao fixarem outros
principios e onde n&o existe nenhum acordo valido entre as partes, o juiz
deve resolver os conflitos comprovados, determinando, por todos os meios
possiveis, a reivindicagdo mais justa, independentemente do suporte
apresentado.

a) A copia ou qualquer outra reprodugao de contratos assinados por meios
electrénicos tém o mesmo valor de prova como o contrato em forma de
papel, quando for confirmada pelos organismos devidamente
credenciados por uma autoridade do Estado Parte.

b) A certificagdo, se for necessario, resultara na emissao de um certificado
de conformidade.
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a) Uma assinatura electrénica, criada por um dispositivo seguro que o
signatario possa guardar sob o seu controlo exclusivo, com base num
certificado digital, &€ aceite como assinatura, com valor idéntico a
assinatura manuscrita.

b) Presume-se a fiabilidade deste procedimento, até prova contrario, se a
assinatura electronica for criada por um dispositivo seguro de criagao de
assinatura, que a garanta a integridade do acto e que a identificag@o do
signatario seja assegurada.

_CAPITULO Il
PROTECGAO DE DADOS PESSOAIS

Secgao I: Protecgao de Dados Pessoais

Artigo 8°
Objectivo da Presente Convengéo em Relagao aos Dados Pessoais

Cada Estado Parte compromete-se a criar um quadro juridico, tendo como
objectivo reforgar os direitos fundamentais e as liberdades publicas,
nomeadamente a proteccdo de dados fisicos, e reprimir qualquer infracgao
relativa a vida privada, sem prejuizo do principio da liberdade de circulagao
de dados pessoais.

Esse mecanismo assim criado deve garantir que qualquer tratamento de
dados, respeite as liberdades e os direitos fundamentais das pessoas
singulares, ao mesmo tempo reconhecendo-se as prerrogativas do Estado,
os direitos das comunidades locais e os objectivos para 0s quais as
empresas foram criadas.

A Artigo 9°
Ambito de Aplicacao da Convencgao

Estao sujeitos a presente Convengao:

a) Qualquer recolha, processamento, armazenagem ou utilizagdo de
dados pessoais por uma pessoa singular, pelo Estado, pelas
comunidades locais e pelos organismos publicos ou privados;

b) Qualquer processamento informatizado ou nao de dados contidos ou
que devem figurar num ficheiro, excepto os processamentos de dados
mencionados no Artigo 9° (2) da presente Convengao;

c) Qualquer processamento de dados feitos no territorio de um Estado-
membro da Unido Africana;
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d) Qualquer processamento de dados relativos a seguranca publica,
defesa, investigacdo e processos penais ou & seguranga do Estado,
sujeitos a excepgdes definidas por disposicoes especificas fixadas por
outras leis em vigor.

A presente Convengao nao se aplica:

a) Ao processamento de dados feitos por uma pessoa singular no quadro
exclusivo das suas actividades pessoais ou domésticas, desde que
esses dados ndo sejam destinados a uma comunicagdo sistematica a
terceiros ou a difuséo;

b) As copias temporarias feitas no quadro das actividades técnicas de
transmissdo e acesso a uma rede digital, com o objectivo de
armazenamento automatico, intermédio e temporario de dados, tendo
como finalidade exclusiva permitir aos destinatarios do servigo o melhor
acesso possivel as informacoes enviadas.

Artigo 10°
Formalidades prévias ao tratamento de dados pessoais

Estao isentos de formalidades prévias:

a) O processamento de dados mencionados no Artigo 9° (2) da presente
Convengao;

b) O processamento de dados realizados com objectivo unico de manter
um registo destinado ao uso exclusivamente privado;

c) O processamento de dados feito por uma associagdo ou por qualquer
organismo sem fins lucrativos, com fins religiosos, filoséficos, politicos
ou sindicais, desde que esses dados correspondam ao objectivo da
associacdo ou do organismo, relacionados somente com 0s Seus
membros, nao devendo ser revelados a terceiros.

Com excepgao dos casos previstos nos Artigos 10° (1), 10° (4) e 10° (5) da
presente Convengdo, o processamento de dados pessoais sujeita-se a uma
declaragao junto da autoridade de protecgao.

Para as categorias mais comuns de processamento de dados pessoais, que
provavelmente ndo constituam uma violagdo da privacidade ou das
liberdades individuais, a autoridade de proteccao pode estabelecer e publicar
normas destinadas a simplificar ou introduzir isengbes da obrigagao de
apresentar declaragao.

As seguintes acgdes sao implementadas depois da autorizagao da
autoridade nacional de protecgao:

e

I———




16

a) O processamento de dados pessoais envolvendo informagdes genéticas
e a investigacao na area da saude;

b) O processamento de dados pessoais envolvendo informagao sobre
infracgbes, condenagdes ou medidas de seguranca;

c) O processamento de dados pessoais que tém como objectivo
estabelecer uma interconexédo de ficheiros, tal como esta definido no
Artigo 15° da presente Convengao, processamento de dados relativos
ao numero nacional de identificacdo ou qualquer outra forma que
identifica o mesmo tipo;

d) O processamento de dados pessoais relativo a informagoes
biométricas;

e) O processamento de dados pessoais de interesse publico,
nomeadamente para fins histéricos, estatisticos ou cientificos.

O processamento de dados pessoais efectuado em nome do Estado, de uma
instituicdo publica, de uma comunidade local, um organismo de empresa
privada que faz a gestdo de um servigo publico, deve estar em conformidade
com a legislagdo ou acto regulamentar adoptado, mediante um parecer da
autoridade de proteccao.

Esse processamento de dados diz respeito:

a) A seguranga do Estado, defesa ou seguranga publica;

b) A prevengdo, investigagdo, deteccdo ou julgamento de infracgdes
penais ou execugdo de condenagdes penais ou ainda de medidas de
seguranga;

¢) Ao inquérito populacional;

d) Aos dados pessoais que indicam, directa ou indirectamente, as origens
racicas, étnicas ou regionais, filiagdo, opinides politicas, filoséficas ou
religiosas, ou ainda, filiagdo sindical das pessoas ou ainda as
informagdes relativas a saude ou vida sexual pessoal.

Os pedidos de parecer, as declaragoes e os pedidos de autorizagéo devem
indicar:

a) A identidade e o endereco do responsavel pelos dados ou, se essa
pessoa ndo residir no territério de um Estado-membro da Uni&o
Africana, a identidade e o enderego do seu representante, devidamente
mandatado;

b) A(s) finalidade(s) do processamento de dados assim como a descricao
geral das suas fungoes;

g
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As interconexdes previstas ou todas as outras formas de harmonizagao
com outras actividades de processamento;

Os dados pessoais processados, a sua origem e as categorias das
pessoas envolvidas no processamento;

Periodo de conservacao dos dados processados;

O servigo ou servigos responsaveis pelo processamento de dados bem
como as categorias das pessoas que, devido as exigéncias das funcdes
ou do servico, tém acesso directo aos dados registados;

Os destinatarios autorizados a receber a transmissao de dados;

A fungao da pessoa ou do servigo perante o qual € exercido o direito de
acesso;

As medidas tomadas para garantr a seguranga das acgdes de
processamento e de dados;

A indicaco relativa ao uso de um subcontratado;

A transferéncia prevista de dados pessoais para um terceiro pais que
nao seja membro da Unido Africana, sujeito a reciprocidade.

A autoridade nacional deve pronunciar-se dentro de um prazo fixo, contado a

partir da recepgdo do pedido de parecer ou de autorizagdo. Todavia, esse
prazo pode ser prorrogado ou néo, por decisao fundamentada da autoridade
nacional de protecgao.

A notificagao, a declaragéo ou o pedido de autorizagao pode ser enviado a

autoridade nacional de protecgéo por via electronica ou correio.

A autoridade nacional de protecgdo pode ser contactada por qualquer

pessoa, agindo em seu proprio nome, através do seu advogado ou por
intermédio de uma outra pessoa, singular ou colectiva, devidamente
mandatada.

Seccao II: Quadro Institucional da Protecgao de Dados de Caracter Pessoais

Artigo 11°

Estatuto, Composigao e Organizagido das Autoridades Nacionais

a)

de Proteccgio de Dados de Pessoais

Cada Estado Parte deve criar uma autoridade responsavel pela
proteccao de dados pessoais.

Sramr
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b) A autoridade nacional de protecgdo € um orgao administrativo
independente e auténomo, com a tarefa de garantr que O
processamento de dados pessoais seja feito em conformidade com as
disposicdes da presente Convengao.

A autoridade nacional de proteccdo deve informar as pessoas interessadas e
os funcionarios responsaveis pelo processamento de dados sobre os seus
direitos e suas obrigacoes.

Sem prejuizo das disposigdes do Artigo 11° (6), cada Estado Parte determina
a composi¢do da autoridade nacional de protecgao de dados pessoais.

Funcionarios ajuramentados podem ser convidados a participar na realizacao
de missées de auditoria, em conformidade com as disposigdes em vigor nos
Estados Partes.

a) Os membros da autoridade nacional de protecgao estdo sujeitos a
obrigagéo do sigilo profissional, em conformidade com a legislacao em
vigor em cada Estado Parte.

b) Cada autoridade nacional de protecgao elabora um regimento interno
contendo, inter alia, normas que regulam as deliberagdes, o
processamento e apresentagao de casos.

O membro de uma autoridade nacional de protecgdo nao deve ser um
membro do Governo, nem pessoa que exerce fungdes executivas e possui
acgoes em empresas no sector de tecnologias de informacao; e.

a) Sem prejuizo das legislagdes nacionais, os membros das autoridades
nacionais de protecgdo gozam de imunidade total em relagao as
opinides expressas durante o exercicio ou em conexao com o exercicio
das suas fungoes.

b) No exercicio das suas atribuigdes, eles nao recebem instrugoes de
nenhuma autoridade.

Os Estados Partes comprometem-se a dotar as autoridades de protecgado de
recursos humanos, técnicos e financeiros necessarios para o cumprimento
da sua missao.

Artigo 12°
Atribuicbes e Competéncias das Autoridades Nacionais de Protecgao

As autoridades nacionais de protecgdo devem garantir que o processamento

de dados pessoais nos Estados-membros da Unido Africana seja feito em
conformidade com as disposigdes da presente Convengao.
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As autoridades nacionais de proteccao devem assegurar que as
Tecnologias de Informagao e Comunicagao nao constituam uma ameaca
as liberdades publicas e & vida privada dos cidad&os. Para este fim, elas

tém como responsabilidade:

a)

b)

c)

d)

g)

Responder a qualquer pedido de parecer sobre o processamento de
dados pessoais;

Informar as pessoas interessadas e aos responsaveis pelo tratamento
dos dados sobre os seus direitos e as suas obrigagoes;

Autorizar o processamento de ficheiros, em determinados casos,
especialmente os ficheiros sensiveis;

Receber as formalidades prévias para o processamento de dados
pessoais;

Receber as reclamagdes, petigbes e as queixas relativas ao
processamento de dados pessoais e informar os seus autores sobre os
resultados inerentes a esta matéria;

Informar, de imediato, a autoridade judiciaria sobre determinados tipos
de infracgdes de que tiver conhecimento;

Proceder, através dos seus funcionarios ou de funcionarios
ajuramentados, a auditoria de todos os dados pessoais processados;

Impor sangdes administrativas e pecuniarias, sobre os controladores de
dados;

Actualizar o directério de dados pessoais processados que € acessivel
ao publico;

Aconselhar as pessoas e os organismos que fazem o processamento
de dados pessoais ou que fazem ensaios ou experiéncias susceptiveis
de culminar com o processamento de dados;

Autorizar a transferéncia transfronteirica de dados pessoais;

Formular sugestdes susceptiveis de simplificar e melhorar o guadro
legislativo e regulamentar para o processamento de dados;

Estabelecer mecanismos de cooperagdo com as autoridades de
protecgao de dados pessoais de outros paises;

Participar em negociagdes internacionais em matéria de proteccao de
dados pessoais;

Elaborar relatorio de actividades, de acordo com uma periodicidade
claramente definida, a ser submetido as autoridades competentes do
Estado Parte.

R
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3. As autoridades nacionais de protec¢do podem decidir sobre as seguintes
medidas:

a) Uma adverténcia a qualquer responsavel pelos dados que nao cumprir
com as obrigacdes decorrentes da presente Convengao;

b) Um aviso oficial no sentido de por termo a tais violagdes dentro de um
prazo fixado pela autoridade.

4. Caso o responsavel pelos dados ndo cumpra o estipulado na carta de
aviso oficial a si dirigido, a autoridade nacional de protecg@o pode, depois
de processo contraditorio, impor as seguintes sangoes:

a) Retirada provisoria da autorizagao concedida;
b) Retirada definitiva da autorizagao;
c) Aplicar uma multa pecuniaria.
B Em caso de urgéncia, quando o processamento ou o uso de dados

pessoais resultar na violagado de direitos fundamentais e liberdades, a
autoridade nacional de protecgdo pode, apods processo contraditorio,
decidir o seguinte:

a) A interrupgao da realizagao do processamento de dados;
b) O bloqueio de alguns dos dados pessoais processados;
c) Proibigdo temporaria ou definitiva de qualquer processamento de

dados contrarios as disposigées da presente Conversao.

6. As sancoes impostas e as decisées tomadas pelas autoridades nacionais
de protecgdo podem ser objecto de recurso.

Seccao lll: Obrigagdes Relativas as Condigoes de Processamento de Dados
Pessoais

Artigo 13°
Principios de Base que Regem o Processamento de Dados Pessoais

Principio 1: Principio de Consentimento e de Legitimidade do Processamento
de Dados Pessoais

O processamento de dados pessoais € considerado legitimo quando o titular dos
dados der o seu consentimento. Todavia, este requisito pode ser revogado quando
o processamento de dados se for necessario para:
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Cumprimento de uma obrigagao legal a qual o controlador de dados
se subordina;

Execucdo de uma missdo de interesse publico, no exercicio de
autoridade publica conferida ao controlador de dados ou a uma
terceira parte, a que os dados serdo submetidos;

Execucao de um contrato ao qual o titular dos dados é parte ou a
fim de tomar medidas a pedido do titular dos dados, antes de
celebrar um contrato;

Salvaguarda de interesses vitais ou dos direitos fundamentais e
liberdades do titular dos dados.

Principio 2 : Principio da legalidade e da lealdade do processamento de dados

pessoais

A recolha, o registo, processamento, armazenamento e transmissdo de dados
pessoais devem ser feitos de uma forma licita, justa e nao fraudulenta.

Principio 3°: Principio de finalidade, pertinéncia, conservacdo e do

a)

b)

d)

processamento de dados pessoais

A recolha de dados deve ser feita para fins especificos, explicitos e
legitimos, nao devendo ser processados posteriormente de uma
maneira incompativel com esses fins;

Os dados devem ser adequados, pertinentes e nao excessivos em
relagao a finalidade para a qual foram recolhidos e processados;

Os dados devem ser conservados durante um prazo que nao excede o
periodo necessario para a finalidade para a qual foram recolhidos ou
processados;

Para além deste periodo exigido, os dados podem ser conservados
apenas necessidades especificas do processamento de dados realizado
para fins histéricos ou de pesquisa ao abrigo da lel.

Principio 4: Principio de exactidao dos dados pessoais

Os dados recolhidos devem ser exactos e, se for necessario, manté-los
actualizados. Devem ser tomadas todas as medidas necessarias para garantir que
os dados inexactos ou incompletos, tendo em conta os fins para os quais foram
recolhidos e posteriormente processados, possam ser apagados ou rectificados.
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Principio 5: Principio de transparéncia do processamento de dados
pessoais

O principio de transparéncia implica uma formacao obrigatéria da pessoa
responsavel pelo tratamento dos dados pessoais.

Principio 6: Principio de confidencialidade e de seguranc¢a no processamento
de dados pessoais

a) Os dados pessoais devem ser processados num ambiente confidencial e
serem protegidos, principalmente quando o processamento envolve
transmissao de dados através de uma rede.

b) Quando o processamento € feito por conta do responsavel pelos dados, este
deve escolher um processador que oferece garantias suficientes. Compete
ao controlador e ao processador garantir o cumprimento das medidas de
seguranca definidas na presente Convengao.

Artigo 14°
Principios especificos relativos ao processamento de dados sensiveis

1. Os Estados Partes comprometem-se a proibir qualquer recolha e
processamento de dados que revelam a origem racial, étnica ou regional,
filiacao, ideologia, politicas, crencas religiosas ou convicgdes filosoficas,
filiagao sindical, vida sexual, informacao genética ou, de uma forma
geral, as informagdes relativas ao estado de saude do titular dos dados.

2. A proibigdo estabelecida no Artigo 14° (1) nao se aplica para as
categorias de processamento que se seguem, quando:

a) O processamento de dados pessoais estdo manifestamente
tornadas publicas pelo sujeito titular dos dados;

b) O sujeito titular dos dados tiver dado o seu consentimento por
escrito, usando qualquer meio que seja, ao processamento e em
conformidade com a legislagao em vigor;

c) O processamento de dados pessoais for necessério para proteger
os interesses vitais do titular dos dados ou de uma outra pessoa, se€
o sujeito titular dos dados estiver fisica ou juridicamente
incapacitado para dar o seu consentimento.

d) O processamento, particularmente de informagoes genéticas, for
necessario para o estabelecimento, exercicio ou defesa de
reivindicagdes legais;

e) Um processo judicial ou uma investigagéo penal tiver sido iniciado;
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fy O processamento for necessario no interesse publico,
especialmente para fins historicos, estatisticos ou cientificos;

g) O processamento for necesséario para a execugao de um contrato
para o qual o titular dos dados & parte ou para tomar medidas a
pedido do suijeito titular dos dados antes da celebragao do contrato;

h) O processamento for necessario para o cumprimento de uma
obrigacao legal ou regulamentar ao qual o sujeito titular dos dados
esta vinculado;

i) O processamento de dados for necessario para a execugao de uma
missdo no interesse publico ou no exercicio de competéncias
oficiais ou assinado por uma autoridade publica delegada na pessoa
do controlador de dados ou numa terceira parte a quem os dados
sao apresentados;

j) O processamento de dados for efectuado no quadro de actividades
legitimas de uma fundagdo, uma associagao ou de um outro
organismo sem fins lucrativos e com fins politicos, filosoficos,
religiosos, cooperativistas ou sindicais, e sob condigbes em que O
processamento se relaciona exclusivamente aos membros do
organismo ou pessoas que tém contacto regular com ele em
conexao com os propositos e que os dados nédo sejam revelados a
terceiros sem consentimento dos sujeitos titulares dos mesmos.

O processamento dos dados pessoais, realizado para fins jornalisticos,
de investigacao, artisticos ou de expressao literaria & aceitavel quando
for feito apenas para fins de expressao literaria, artistica ou de exercicio
profissional da actividade jornalistica ou de investigagao, de acordo com
cédigo de conduta dessas profissoes.

As disposicoes da presente Convengdo ndo excluem a aplicagcao das
disposicoes das legislagdes nacionais relativas a imprensa escrita ou ao
sector audiovisual, assim como as disposigdes do codigo penal, que
prevéem as condicdes do exercicio do direito de resposta e previnem,
limitam, concertam e, se for necessario, reprimem as violagbes de
privacidade e danos a reputagéo pessoal.

Uma pessoa ndo deve sujeitar-se a uma decisdo que produz efeitos
juridicos a si mesmo, ou afecta muito significativamente e com base
unicamente no processamento automatico dos dados destinados a
avaliar certos aspectos pessoais referentes a ela.

a) O responsavel pelos dados nao deve transferir dados pessoais para
um Estado nao membro da Unido Africana, salvo quando tal Estado
garante um nivel adequado de protecgéo suficiente da privacidade,
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das liberdades e dos direitos fundamentais das pessoas cujos
dados estdo a ser ou podem ser processados.

b) A proibicdo anterior ndo se aplica quando, antes de transferéncia de
quaisquer dados pessoais para um terceiro pais, o responsavel
pelos dados solicitar previamente a permissao dessa transferéncia a
autoridade nacional de protecgao.

Artigo 15°
Interconexio de Ficheiros que Contém Dados Pessoais

A interconexdo de ficheiros fixada no Artigo 10° (4) da presente Convengéao
deve ajudar para o alcance dos objectivos legais ou estatutarios que séo de legitimo
interesse dos controladores de dados. A referida interconexao néo dever levar a
discriminagao ou a limitagao dos direitos, liberdades e garantias dos sujeitos
titulares de dados, mas deve estar sujeita a medidas de seguranga apropriadas
bem como tomar em conta o principio de relevancia dos dados que estdo a ser
interconectados.

Seccio IV: Direitos do Sujeito Titular dos Dados

Artigo 16°
Direito a informacao

O responsavel pelos dados deve fornecer a pessoa singular cujos dados sao
objectos de processamento, o mais tardar até a data da recolha de dados e
independentemente dos meios e facilidades usadas, com a seguinte informagao:

a) A suaidentidade e, se houver, a do seu representante;

b) A finalidade do processamento para a qual se destinam os dados;
c) As categorias dos dados abrangidos;

d) Possiveis destinatarios dos dados;

e) Capacidade de solicitar que seja retirado do ficheiro;

f) A existéncia de um direito de acesso € de rectificar os dados que
lhe dizem respeito;

g) Periodo de conservagao dos dados;
h) Proposta de transferéncia de dados para um pais terceiro.

\, 7
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Artigo 17°
Direito de acesso

Qualquer pessoa singular, cujos dados pessoais estao para ser processados, pode
solicitar ao responsavel pelos dados, 0 acesso aos seus dados, sob a forma das
seguintes perguntas:

a) Informagdes que a permitam conhecerem e contestar o processamento;

b) Confirmagdo de que os dados pessoais s&o ou nao objecto de
processamento;

c) Comunicagdo de dados pessoais passando o processamento e
qualquer informagao disponivel como a sua origem;

d) Informagdes relativas a finalidade do processamento, categorias dos
dados pessoais processados, destinatarios ou categorias dos
destinatarios para quem os dados sédo submetidos.

Artigo 18°
Direito de oposicao

Qualquer pessoa singular tem o direito de se opor, por razées legitimas, a que
dados pessoais que |he dizem respeito sejam objecto de um processamento.

Ela tem o direito de ser informada antes de os dados pessoais que lhe dizem
respeito serem revelados, pela primeira, a terceiros ou serem utilizados em nome
de terceiros para fins de marketing e, assiste-lhe o direito de se opor, gratuitamente,
a tal revelacéo ou utilizagao de tais dados.

Artigo 19°
Direito de rectificagcao e supressao

Qualquer pessoa singular pode exigir ao responsavel dos dados que 0s seus dados
sejam, segundo o caso, rectificados, completados, actualizados, bloqueados ou
suprimidos por serem inexactos, incompletos, equivocos, desactualizados ou cuja
recolha, utilizagao, revelagdo ou conservagéo sejam proibidas.

Seccdo V: Obrigagdes do Responsavel dos Dados Pessoais

Artigo 20°
Obrigagdes de confidencialidade

O processamento de dados pessoais € confidencial. E efectuado exclusivamente
por individuos que agem sob a autoridade do responsavel dos dados e somente
sob as suas instrugoes.
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Artigo 21°
Obrigagoes de seguranca

O responsavel pelos dados deve tomar todas as precaucoes apropriadas, de
acordo com a natureza dos dados e, em particular, evitar que esses dados sejam
alterados ou destruidos, utilizados por pessoas nao autorizadas.

Artigo 22°
Obrigagdes de conservagao

Os dados pessoais ndo devem ser conservados para além do periodo necessario
para fim pelo qual se fez a sua recolha e o seu processamento.

Artigo 23°
Obrigagoes de manutencao

a) O responsavel pelos dados deve tomar todas as medidas necessarias com
vista a assegurar que os dados pessoais processados possam ser explorados
independentemente do dispositivo técnico utilizado no processo.

b) O funcionario que faz o processamento deve, em particular, assegurar que as
mudancas tecnoldgicas nao constituam um obstaculo para a utilizagéo dos
dados.

CAPITULO Ill - PROMOGAO DA CIBERSEGURANCA E A LUTA CONTRAO
CIBERCRIME

Seccao I: Medidas de Ciberseguranga a Serem Tomadas ao Nivel Nacional

Artigo 24°
Quadro da Ciberseguranca Nacional

1. Politica nacional

Cada Estado Parte deve desenvolver, em colaboragao com as outros actores, uma
politica nacional de ciberseguranga que reconhece a importancia da Infra-estrutura
da Informacao Critica (IIC) para o pais identificar os riscos que enfrenta ao da
utilizar uma abordagem perigosa e define como € que se pode alcangar os
objectivos dessa politica.

2. Estratégia nacional
Os Estados Partes devem adoptar as estratégias que considerarem apropriadas e

suficientes para a implementagao da politica nacional de ciberseguranga,
especialmente nos dominios da reforma legislativa e desenvolvimento,
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sensibilizagdo e desenvolvimento de capacidades, parceria publico-privada e
cooperagao internacional, entre outras coisas. Tais estratégias deverdo definir
estruturas organizacionais e fixar os objectivos assim como 0s prazos, com vista a
uma boa execucédo da politica de ciberseguranca e criar as bases de uma gestao
efectiva dos incidentes de ciberseguranca e a cooperagéo internacional.

Artigo 25°
Medidas legais

1. Legislagdo de Combate ao Cibercrime

Cada Estado Parte deve adoptar as medidas legislativas e/ou regulamentares que
julgar eficazes, considerando como infracgdes criminais substantiva os actos que
afectam a confidencialidade, integridade, disponibilidade e sobrevivéncia dos
sistemas das tecnologias de informagdo e comunicagdo, oS dados que eles
processam e as infra-estruturas de rede subjacentes, assim como as medidas
consideradas eficazes para a busca e julgamento dos criminosos. Os Estados
Partes devem tomar em consideragdo a escolha da linguagem que € utilizada nas
melhores préaticas internacionais.

2. Autoridades Reguladoras Nacionais

Cada Estado Parte deve adoptar medidas legislativas elou regulamentares que
julgar necessarias para conferir a responsabilidade especifica as instituicdes — quer
instituicbes ja existentes, quer novas - assim como aos funcionarios dessas
instituicoes que forem designados, a fim de lhes conferir a autoridade estatutaria e a
capacidade legal de agir em todos os aspectos da aplicagao a ciberseguranga, nao
se limitando a dar resposta aos incidentes este dominio, coordenacgao e cooperagao
em matéria da justica de reparadora, investigacoes forense, julgamentos, etc.

i Direitos dos cidadaos

Ao adoptar as medidas legais e/ou regulamentares em matéria da ciberseguranga e
ao criar o respectivo quadro de aplicagao, cada Estado Parte deve assegurar que
as medidas adoptadas nao infrinjam os direitos dos cidadaos garantidos pela
constituicdo nacional, pelo direito interno e protegidos pelas convencgoes
internacionais, em particular pela Carta Africana dos Direitos Humanos e dos
Povos, bem como outros direitos fundamentais, tais como o direito a liberdade de
expressao, o direito a privacidade e o direito a uma audicao justa, entre outros.

4. Protecgao de infra-estruturas criticas

Cada Estado Parte deve adoptar as medidas legislativas e/ou regulamentares que
julgar necessarias para a identificacao dos sectores considerados sensiveis para a
sua seguranca nacional e o bem-estar da economia e dos sistemas das tecnologias
de informagado e comunicagao, destinadas a funcionar nesses sectores como infra-
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estruturas criticas de informagao; e neste contexto, propor, sangbes mais severas
para as actividades criminosas sobre 0s sistemas das TIC nestes sectores,
incluindo a tomada de disposicdes que visam a melhoria da vigilancia, da
seguranga e gestao.

Artigo 26°
Sistema nacional de Ciberseguranca

1. Cultura de Ciberseguranga

a) Cada Estado Parte compromete-se a promover a cultura de
ciberseguranga entre todos os actores, nomeadamente instituigbes
governamentais, empresas e a sociedade civil, que desenvolvem,
possuem, gerem, implementam e utilizam os sistemas e as redes de
informagao. A cultura de cibersegurancga deve por énfase na seguranca
no desenvolvimento de sistemas e redes de informagao, incluindo a
adopgao de novas formas de pensamento e comportamento durante a
utiizagado dos sistemas de informagao, bem como durante a
comunicagao e transacgdes comerciais nas redes.

b) Como parte da promogdo da cultura de ciberseguranga, os Estados
Partes podem adoptar as seguintes medidas: a criagao de um plano de
ciberseguranga para os sistemas geridos pelos seus governos;
elaboracdo e implementagdo de programas ¢ iniciativas de
sensibilizacdo sobre seguranca aos utilizadores dos sistemas e das
redes: incentivar o desenvolvimento de uma cultura de ciberseguranca
nas empresas, promogdo do envolvimento da sociedade civil;
langcamento de um programa nacional abrangente e detalhado;
sensibilizacdo para os usuarios da Internet, pequenas empresas,
escolas e criangas.

2, Papel dos governos

Cada Estado Parte compromete-se a liderar o desenvolvimento da cultura de
ciberseguranga dentro das suas fronteiras. Os Estados-membros da Uniao Africana
comprometem-se a sensibilizar, educar, formar, bem como difundir as informagdes
junto do publico desta matéria.

3. Parceria publico-privada
Cada Estado Parte deve desenvolver uma parceria publico-privada como modelo

para envolver a industria, a sociedade civii e a comunidade académica na
promogao e no reforgo de uma cultura de ciberseguranca.

. P
R




29

4. Educagao e Formagao

Cada Estado Parte deve adoptar medidas que visam o reforgo de capacidade, de
tal modo a providenciar uma formagao que cobre todas as areas de ciberseguranca
para os diferentes actores da Sociedade de Informagé&o e fixar normas para o sector

privado.

Os Estados Partes comprometem-se a promover a educagdo técnica dos
profissionais das tecnologias de informagdo e comunicagao, dentro e fora das
instituicoes governamentais, através da certificagdo e da normalizagéo da
formacdo, categorizagdo das qualificagbes profissionais, desenvolvimento e
distribuicao do material educativo, em fun¢éo das necessidades.

Artigo 27°

Estruturas nacionais de Acompanhamento da Ciberseguranca

1 Gestdo da Ciberseguranga

a)

b)

Cada Estado Parte deve adoptar as medidas necessarias com vista a
criagao de um mecanismo institucional apropriado responsavel pela
gestao da ciberseguranca.

As medidas adoptadas no paragrafo 1 do presente Artigo devem criar
uma forte lideranca e um envolvimento em diferentes aspectos das
instituicdes da ciberseguranga, bem como das entidades profissionais
competentes dos Estados Partes. Para este fim, os Estados Partes
devem tomar as medidas necessarias para:

i) Estabelecer uma responsabilizagdo clara em matéria da
ciberseguranca a todos os niveis do governo, através de uma
definicao precisa de papéis e responsabilidades;

iy ~ Exprimir um compromisso claro, publico e transparente em matéria
da ciberseguranca;

i) Encorajar o sector privado, solicitando o seu envolvimento e a sua
participacdo nas iniciativas dirigidas pelo governo para fins da
promogao da ciberseguranca.

A gestdo da ciberseguranga deve ser criada dentro de um quadro
nacional capaz de responder aos desafios actuais assim como a
quaisquer questdes relativas a seguranga da informagdo ao nivel
nacional, no maior nimero possivel das areas da cibersegurancga.

7.3 Quadro institucional

Cada Estado-membro deve adoptar as medidas que julgar necessarias para fins de
criacao de instituicdes competentes para o combate do cibercrime cibernética, dar
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uma resposta a incidentes e outros alertas, assegurar a coordenagao nacional e
transfronteirica dos problemas da ciberseguranga, incluindo a cooperagao global.

Artigo 28
Cooperacado internacional

i 1 Harmonizagao

Os Estados Partes devem garantir que as medidas legislativas e/ou regulamentares
adoptadas para lutar contra o cibercrime reforcem a possibilidade de harmonizagao
regional destas medidas e respeitem o principio da dupla responsabilidade criminal.

2 Cooperacao judiciaria

Os Estados Partes que ndo tém acordos de assisténcia mitua em matéria da
cibercriminalidade sdo incentivados a assinar acordos de assisténcia judiciaria
mutua, em conformidade com o principio da dupla responsabilidade penal,
promovendo ao mesmo tempo a troca de informagdes e partilha eficiente de dados
entre as organizagdes dos Estados Partes no ambito bilateral e multilateral.

3. Troca de informagodes

Os Estados Partes devem incentivar a criagdo de instituigbes que trocam
informacgdes sobre ciberameagas bem como a avaliagédo da vulnerabilidade, tais
como a Equipa de Resposta a Emergéncias Informaticas (CERT-Computer
Emergency Response Team) ou as Equipas de Resposta a Incidentes no Dominio
da Ciberseguranga (CSIRTS: Computer Securitylncident Response Teams).

4. Meios de cooperacao

Os Estados Partes devem fazer uso dos meios existentes de cooperagao
internacional, a fim de responder a ciberameagas, melhorar a ciberseguranca e
promover o didlogo entre os actores. Estes meios poderao ser internacionais,

intergovernamentais ou regionais ou ainda baseados nas parcerias publicas
privadas.

Seccao Il: Disposi¢gdes penais

Artigo 29°
Ofensas Especificas Contra as Tecnologia de Informagédo e Comunicagao

1. Ataques contra Sistemas Informaticos

Os Estados Partes devem tomar medidas legislativas ou regulamentares
necessarias para a criminalizagdo penal dos seguintes actos:
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Aceder ou tentar aceder, sem autorizagao, a todo ou parte do sistema
informatico ou ultrapassar o acesso autorizado;

Aceder ou tentar aceder, sem autorizagao, a todo ou parte do sistema
informatico ou ultrapassar o acesso autorizado, com a intengao de
cometer uma nova infracgao ou facilitar a pratica dessa ofensa;

Manter-se ou tentar manter-se de forma fraudulenta, no seu todo ou
parte de um sistema informatico;

Dificultar, distorcer ou tentar dificultar ou distorcer o funcionamento de
um sistema informatico.

Introduzir ou tentar introduzir fraudulentamente dados num sistema
informatico;
Causar danos ou tentar causar, apagar ou tentar apagar, deteriorar ou

tentar deteriorar, alterar ou tentar alterar, modificar ou tentar modificar
fraudulentamente dados informaticos.

Os Estados Partes devem igualmente:

Q)

h)

Adoptar normas que obrigam os vendedores de produtos de tecnologias
de informagdo e comunicagdo a realizar, atraves de peritos ou
investigadores independentes na area da ciberseguranga, ensaios de
vulnerabilidade e avaliacées da garantia de seguranga e divulgar aos
consumidores todas as vulnerabilidades detectadas nos produtos assim
como as solugdes recomendadas para a sua correcgao;

Tomar medidas legislativas e/ou regulamentares necessarias para
criminalizagdo penal a, produgdo, venda, importagdo, posse,
disseminacao, oferta, cedéncia ou oferta de um equipamento, um
programa informatico, qualquer dispositivo ou dado concebido ou
adaptado especialmente para cometer infracgbes ou uma senha
semelhantes que permitem aceder a todo ou parte de um sistema
informatico ilegalmente.

2. Violagdes de Dados informatizados

Os Estados Partes devem tomar medidas legislativas o/eu regulamentares
necessarias para criminalizagdo penal dos seguintes actos:

a)

Interceptar ou tentar interceptar fraudulentamente, através de meios
técnicos, dados informatizados durante a sua transmissao nao publica
para, de ou dentro de um sistema informatico;

Introduzir, alterar, apagar ou suprimir intencionalmente dados
informaticos, criando dados nao originais, com a intencédo de serem
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considerados ou utilizados para fins legais como se fossem originais,
independentemente de os dados serem directamente de facil leitura ou
percepcdo. Uma Parte pode exigir uma intengao fraudulenta ou uma
intengao delituosa semelhante para que a responsabilidade penal seja
iniciada;

Com conhecimento de causa, fazer o uso de dados obtidos de uma
forma fraudulenta de um sistema de informatica;

Obter fraudulentamente, para si ou para outrem, qualquer beneficio,
através da introducgdo, alteracao, eliminagao ou supressdo de dados
informatizados ou por meio de qualquer outra forma que interfere com o
funcionamento de um sistema informatico;

Por negligéncia, processar ou mandar processar dados pessoais sem
respeitar as formalidades prévias de processamento;

Participar em uma associagdo formada ou num acordo estabelecido
com vista a preparar ou cometer uma ou vérias ofensas previstas na
presente Convencgao.

Infracgoes relativas ao conteudo

Os Estados Partes devem tomar medidas legislativas e/ou regulamentares
necessarias para incriminagédo penal dos seguintes actos:

a)

b)

Produzir, registar, oferecer, fabricar, disponibilizar, difundir, transmitir
uma imagem ou uma representacao de pornografia infantil, através de
um sistema informatico;

Adquirir para si proprio ou para outrem, importar ou mandar importar,
exportar ou mandar exportar uma imagem ou uma representagao de
pornografia infantil, através de um sistema informatico;

Possuir uma imagem ou uma representagao de pornografia infantil num
sistema informatico ou em qualquer meio de armazenamento de dados
informatizados;

Facilitar ou dar acesso a imagens, documentos, som ou representacao
de pornografia a um menor,

Criar, descarregar, difundir ou disponibilizar, sob qualquer forma escrita,
mensagens, fotos, desenhos ou qualquer representagao de ideias ou
teorias de natureza racista e xendfoba, através de um sistema
informatico;

Ameacar, através de um sistema informatico, cometer uma infracgao
penal contra uma pessoa por pertencer a um grupo distinguido pela
raca, cor da pele, descendéncia ou origem nacional ou étnica ou ainda a
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religido, quando tal filiagao serve de pretexto ou ideologia politica, se for
usado como pretexto para qualquer destes factores, ou contra um grupo
de pessoas que se distingue por qualquer destas caracteristicas; tendo
em conta que essa filiagdo serve de pretexto a um desses elementos ou
a um grupo de pessoas que se distingue por uma dessas
caracteristicas;

g) Insultar, através de um sistema informatico, pessoas que pertencem a
um grupo que se distingue pela raga, cor da pele, descendéncia ou
origem nacional ou étnica ou ainda a religido, quando tal filiacao serve
de pretexto ou ideologia politica, se for usado como pretexto para
qualquer destes factores, ou contra um grupo de pessoas que se
distingue por qualquer destas caracteristicas;

h) Negar, deliberadamente, aprovar ou justificar actos constitutivos de
genocidio ou de crimes contra a humanidade através de um sistema
informatico.

Os Estados Partes devem tomar as medidas legislativas e/ou
regulamentares necessarias para incriminar penalmente as infracgcoes
previstas na presente Convencao.

Quando essas infracgdes forem cometidas sob a égide de uma organizag¢ao
criminosa serdo punidas com as penas maximas previstas para a infraccao
em causa.

Os Estados Partes comprometem-se a tomar as medidas legislativas e/ou
regulamentares necessarias para fazer com que, em caso de condenagao,
os tribunais nacionais possam decidir sobre a confiscagdo dos materiais,
instrumentos, programas informaticos ou quaisquer dispositivos que
pertencem ao condenado e que tenham servido para cometer as infracgcoes
mencionadas na presente Convengao.

Infracgdes relativas as medidas de seguranca das trocas comerciais
electrénicas

Os Estados Partes devem tomar as medidas legislativas e/ou
regulamentares necessarias para que a prova digital em casos penais seja
admitida, a fim de determinar as ofensas ao abrigo do direito penal interno,
desde que essa prova tenha sido apresentada durante o processo judicial e
discutida perante o Juiz, que a pessoa de guem & originaria pode ser
devidamente identificada, que foi feita e guardada de modo que possa
assegurar a sua integridade. '
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Artigo 30°
Adaptacgio de Algumas Infracgoes
as Tecnologias de Informagao e Comunicagao

Ofensas Contra a Propriedade

a)

Os Estados Partes devem tomar as medidas legislativas e/ou
regulamentares necessarias para incriminagao penal das violagdes
contra a propriedade tais como o furto, a fraude, transac¢ao de bens
roubados, abuso de confianga, extorsdo de dinheiro e chantagem
envolvendo dados informaticos;

Os Estados Partes devem tomarem medidas legislativas ou
regulamentares necessarias para considerar como circunstancias
agravantes, o uso das tecnologias de informagao e comunicagao na
pratica de ofensas tais como, o furto, fraude, transacgao de bens
roubado, abuso de confianga, extorsdo de dinheiro, terrorismo e
branqueamento de capital;

Os Estados Partes devem tomar medidas legislativas e/ou
regulamentares necessarias para incluir especificamente "pelos meios
de comunicacéo electronica digital" tais como a Internet na listagem dos
meios de difusdo publica previstos nas leis penais dos Estados
Membros;

Os Estados Partes devem tomar as medidas legislativas penais
necessarias destinadas a restringir o acesso aos sistemas protegidos
que foram classificados como infra-estruturas criticas de defesa
nacional, devido aos dados criticos da seguran¢a nacional que eles
contém.

Responsabilidade penal das pessoas colectivas

Os Estados Partes devem tomar as medidas legislativas necessarias para garantir

que as pessoas colectivas, para além do Estado, as comunidades locais e as

instituicdes publicas possam ser responsabilizadas pelas infracgdes previstas na
presente Convengao, cometidas em nome dos seus 6rgéos ou seus representantes.

A responsabilidade das pessoas colectivas nao exclui a das pessoas singulares que

s30 autoras ou cumplices na pratica das mesmas infracgoes.
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Artigo 31°
Adaptagao de Algumas Sangdes as Tecnologias
de Informagao e Comunicagao

Sangdes penais

a)

b)

Os Estados Partes devem tomar medidas legislativas necessarias para
garantir que as ofensas previstas ao abrigo da presente Convengéo
sejam punidas com penas apropriadas nos termos das legislacdes
nacionais;

Os Estados Partes devem tomar medidas legislativas necessarias para
assegurar que as ofensas previstas na presente Convengao sejam
punidas com penas apropriadas, nos termos das suas respectivas
legislagdes nacionais;

Os Estados Partes devem tomar medidas legislativas necessarias para
assegurar que uma pessoa colectiva considerada responsavel nos
termos da presente Convencdo seja punida com sangdes efectivas,
proporcionais e dissuasiva, incluindo multas penais.

Outras sangoes penais

a)

Os Estados Partes devem a tomar as medidas legislativas necessarias
para assegurar que, em caso de condenagdo por uma infraccdo
cometida através de um meio de comunicagdo digital, o tribunal
competente possa decidir sobre sangdes adicionais;

Os Estados Partes devem tomar as medidas necessarias para que, em
caso de condenagdo por uma infracgdo cometida através de um meio
de comunicagao digital, o Juiz pode ordenar, a divulgacao obrigatoria, a
expensas do condenado, um extracto da decisao, atraves do mesmo
meio e de acordo com as modalidades prescritivas pelas mesmas
penas como aquelas aplicaveis por violagao do sigilo profissional;

Os Estados Partes devem tomar as medidas legislativas necessarias
para assegurar que uma violagdo de confidencialidade dos dados
armazenados num sistema informatico seja punida com as mesmas
penas aplicaveis a violagao do segredo profissional.

Direito processual

a)

Os Estados Partes devem tomar as medidas legislativas necessarias
para assegurar que, quando os dados armazenados num sistema
informatico ou num meio que permite o armazenamento de dados
informatizados no territério de um Estado Parte sao uteis para
estabelecer a verdade, o tribunal competente pode fazer um busca para
aceder a todos ou parte do sistema informatico através de outro sistema
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informatico, onde os dados referidos sdo acessiveis ou disponiveis para
o sistema inicial;

b) Os Estados Partes devem tomar as medidas legislativas necessarias
para assegurar que, caso a autoridade judiciaria encarregue pela
instrugao descobrir, num sistema informatico, dados armazenados que
séo Uteis para o estabelecimento da verdade, mas a confiscagdo do
suporte ndo parece ser apropriada, os referidos dados, bem como todos
aqueles dados necessario para sua compreensdo, devem ser copiados
em dispositivos de armazenamento informatico que possam ser
confiscados e selados, de acordo com as modalidades previstas ao
abrigo das legisla¢des dos Estados Partes;

c) Os Estados Partes devem tomar as medidas legislativas necessarias
para assegurar que as autoridades judicidrias possam, para fins de
investigagdo ou de execugdo de um mandato judiciario, realizar as
operacgobes previstas na presente Convencgao;

d) Os Estados Partes devem tomar as medidas legislativas necessarias
para assegurar que, quando as necessidades de informagé&o assim o
exigirem, particularmente se houver motivos para acreditar que a
informagao armazenada num sistema informatico € particularmente
susceptivel de se perder ou ser alterada, o juiz de instrugéo pode impor
uma injungéo sobre qualquer pessoa a fim de proteger a integridade dos
dados em sua posse ou sob seu controlo, por um periodo maximo de
dois anos, a fim de garantir o curso normal da investigagcao. Espere-se
que depositario dos dados ou outra pessoa responsavel pela sua
conservagao mantenha sigilo em relagao aos dados;

e) Os Estados Partes devem tomar as medidas legislativas necessarias
para assegurar que, quando as necessidades da informagéo o assim
exigirem, o juiz de instrugdo pode usar os meios técnicos apropriados
para a recolha ou o registo, em tempo real, dos dados relativos ao
conteido de comunicagbes especificas no seu territorio, transmitidas
através de um sistema informatico, ou obrigar um provedor de servigos,
no quadro das suas capacidades técnicas, para recolher ou registar,
usando os meios técnicos existentes no seu territério ou nos territorios
dos Estados Partes, ou prestar apoio as autoridades competentes para
a recolha e registo dos referidos dados informatizados.

CAPITULO IV
DISPOSIGOES FINAIS

Artigo 32°
Medidas a Serem Tomadas ao Nivel da Unidao Africana

O Presidente da Comissao deve apresentar um relatério a Cimeira sobre a criagéo
e acompanhamento do mecanismo operacional da presente Convengéo.

v

- EEm A

T




A A S NISE

s SReB

=

o A TR R

37

O mecanismo de acompanhamento a ser criado deve garantir o seguinte:

a)

b)

9)

h)

Promover e incentivar o Continente a adoptar e implementar medidas
que visam o reforgo da ciberseguranga nos servicos electronicos e na
luta contra o cibercrime bem como a violagéo dos direitos humanos no
ciberespaco;

Juntar documentos e informagoes sobre as necessidades de
ciberseguranca, assim como a natureza e a dimensdo do cibercrime e
das violagdes dos direitos humanos no ciberespaco;

Desenvolver métodos para analisar as necessidades da
ciberseguranga, assim como a natureza e a dimens&o do cibercrime e
as violagées contra os direitos humanos no ciberespago, difundir a
informagao e sensibilizar o publico sobre os efeitos negativos destes
fenébmenos;

Assessorar os governos africanos sobre a maneira de promover a
ciberseguranca e lutar contra o flagelo do cibercrime e as violagées dos
direitos humanos no ciberespago a nivel nacional;

Recolher informacdes e fazer analises sobre o comportamento
criminoso dos usuarios das redes e dos sistemas de informagao que
operam em Africa e transmitir essas informagdes as autoridades
nacionais competentes,

Elaborar e promover a adopgdo de codigos de conduta harmonizados
para ser utilizado pelos funcionarios publicos em matéria de
ciberseguranca,;

Criar parcerias com a Comissdo e o Tribunal Africano dos Direitos
Humanos e dos Povos, a sociedade civil africana, organizacoes
governamentais, intergovernamentais e néo-governamentais, a fim de
facilitar o dialogo sobre o combate contra o cibercrime e violagdes dos
direitos humanos no ciberespago;

Submeter relatorios regulares ao Conselho Executivo da Uniao Africana
sobre os progressos realizados por cada Estado Parte na aplicagao das
disposicoes da presente Convencao;

Realizar quaisquer outras actividades relativas ao cibercrime e
violagdes dos direitos humanos no ciberespago de individuos que lhe
podem ser confiadas pelos 6rgéos deliberativos da Uni&o Africana.

Artigo 33°
Disposigoes de Salvaguarda

As disposicoes da presente Convengéo nao podem ser interpretadas de uma forma
inconsistente com os principios pertinentes do Direito Internacional, incluindo o
Direito Costumeiro Internacional.
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Artigo 34°
Resolucao de Litigios

1. Qualquer litigio que possa surgir da presente Convengéo deve ser resolvido
de uma forma amigavel, por via de negociagdo directa entre os Estados
Partes interessados.

2 Quando o litigio ndo poder ser resolvido pela via de negociagao directa, os
Estados Partes devem esforcar-se por resolvé-lo usando outros meios
pacificos, incluindo os bons oficios, a mediagdo, a conciliagdo ou qualquer
outro meio pacifico acordado pelas Partes. A este respeito, os Estados
Partes sdo encorajados a recorrer aos procedimentos e mecanismos de
resolucgéo de litigios estabelecidos no quadro da Uniao Africana.

Artigo 35°
Assinatura, Ratificacao e Adesao

A presente Convencao esta aberta a todos os Estados-membros da Uniao Africana
para assinatura, ratificagcdo e adesao, em conformidade com os seus respectivos
procedimentos constitucionais.

Artigo 36°
Entrada em Vigor

A presente Convencéo entra em vigor trinta (30) dias depois da recepgao, pelo
Presidente da Comissao da Unido Africana, do décimo quinto (15°) instrumento de
ratificagéo ou de adesao.

Artigo 37°
Alteragoes
1. Qualquer Estado Parte pode submeter propostas de emendas ou de revisao
a presente Convencao.
2. As propostas de emendas ou de revisdo sdo submetidas ao Presidente da

Comissdo da Unido Africana que comunica aos Estados Partes, dentro de
um prazo de trinta (30) dias depois da sua recep¢ao.

3. A Cimeira da Unido, sob recomendacdo do Conselho Executivo, examina
essas propostas na sessdo seguinte, desde que todos os Estados Partes
tenham sido notificados pelo menos trés (3) meses antes do inicio da
sessao.

4. A Cimeira da Unido adopta as emendas, em conformidade com o seu
Regimento Interno.
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As emendas ou as revisdes entram em vigor ao abrigo das disposi¢des do
Artigo 36° da presente Convencao.

Artigo 38°
Depositario

Os instrumentos de ratificagdo ou de adesdo sé@o depositados junto do
Presidente da Comissao da Unido Africana.

Qualquer Estado Parte pode retirar-se da presente Convencgao notificando,
por escrito, a sua intengao, com um (1) ano de antecedéncia ao Presidente
da Comissao da Unido Africana.

O Presidente da Comissao da Unido Africana notifica os Estados-Membros
sobre qualquer assinatura da presente Convengéo, o depdsito de qualquer
instrumento de ratificagdo ou de adesdo, assim como a sua entrada em
vigor.

O Presidente da Comissao notifica igualmente os Estados-Membros sobre os
pedidos de emendas ou de retirada da Convengao, assim como as reservas
feitas.

Mediante a entrada em vigor da presente Convencdo, o Presidente da
Comissado da Uniao Africana deve regista-la junto do Secretario-Geral da
Organizacado das Nagbes Unidas, em conformidade com o Artigo 102° da
Carta das Nagdes Unidas.

A presente Convencao, redigida em quatro (4) textos originais, em linguas
Arabe, Inglés, Francés e Portugués, sendo todos os quatro (4) textos
auténticos, é depositada junto do Presidente da Comissao da Uniao Africana
que envia uma copia autenticada a cada Estado-Membro, na sua lingua
oficial.

ADOPTADA PELA VIGESIMA TERCEIRA SESSAO ORDINARIA DA
CIMEIRA, REALIZADA EM MALABO, GUINE EQUATORIAL

A 27 DE JUNHO DE 2014

e e e dede ok dede e ke

i

T TR T AR




